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e yidaese et

FORENSIC EXAMINATION REPORT
Lab. Case/Report No.: Submitting Agency:
Dispatch No.:
Dated:
Case No.:-
Registration Date: Mode of Receipt:
No. of parcel (s) Received:
Seal (s): Intact
Report Date:
Description of Exhibits
QUESTIONED
S.N. Submitting Agency Lab Marking
Marking
1 @Hd 7. F)
STANDARDS
S.N. Submitting Agency Lab Marking
Marking
1 @& ¥, @)
Methods

The exhibits of this case have been carefully and thoroughly examined in all aspects of
handwriting identification and detection of forgery with the scientific instruments such as lens,
VSC9000 . under different lighting conditions.

Laboratory Examination/Opinion

1.  Opinion 1
2. Opinion 2

3. Opinion 3

Note: 1. Results relate only to the exhibits examined.
16



2. After the examination, the exhibits have been sealed with the seal of this section.

Above analysis is done by us. To the best of our knowledge the report is true and correct.

EXAMINER EXAMINER
(Name of Examiner1) (Name of Examiner2)
Rank Rank
(Qualification) (Qualification)
Training details Training details

TECHNICAL REVIWER
(Name of Reviewer)
Rank
(Qualification)

Training details
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LT sAHT e,

efca wira® Talhe 794,
% aRw,

T i,

HEEd H~a% dlhe,

. TTT ST SUH,

q0. AT Thea=l T ATSAICTAT ST (Faraday Bag) |
@) TEIqT

SN LI C A e

1. FFY H-aF A e,

. WEEd hifrEE TAEE Zod,

3. WEEd 9 [ witad T o,
Y., WERA U HFIERX H-ad TARIHY Iod,
Y. HEe Wi witad TR g,

. UHAS H-a% UARIEE god,

e, ASHH Wl gog,

z.

VSA- Voice Spectrum Analysis Tools,
%.  Crypto currency/Blockchain Analyzer,
q90. Al Forensic Tools,

99. Audio/Video Forensic Tools,

9. AT ATIF IFCIUGEE |
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USB Drive, Memory Card, DVD/CD ! fe{Wcel 9eg W HSE= (A7 9% Hecs)

EARE R CCaRAR!

Digital Evidence (USB Drive, Memory Card, DVD/CD) Chain of Custody Tracking Form

1. Case Information

Case Id

Investigation  Officer
and Office/Section

Ref. No. / Date

Exhibit M

arking

2. Digital Evidence Details

Types: (e.g., DVD, CD, Micro SD Card,

Owner’s Name

Brand/Model: Color:
Serial No. Size (GB):
Encryption Password
Seal Yes No
3. Chain of Custody
Date/Time Released by Sign Received by Sign | Remarks

S No.
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TIEA-0

(F®T 99 T JUSH (3) FT qeai-ea)
AeMEe! SN 998 T @l (A7 A% Hecst) bl Aicr@dhl g

Digital Evidence (MOBILE) Chain of Custody Tracking Form

1. Case Information

Case Id

Investigation Officer
Office/Section

and

Ref. No. / Date

Exhibit Marking

2. Digital Evidence Details

Mobile Owner’s Name

Status ON OFF Appearance:
(Physical Examination)
Type
GSM CDMA Other:
Brand/Model: Color:
Battery Working Not Working
Camera Present Absent
IMEI 1:

20




© O O
© O O © O0 O
Password/Pin/ Internal A O O
o 0 o pp @)
Patterns Lock Details
© O O
Brand
Memory Card Present Size
Absent
SIM 1 SIM 2
= Service Provider Service Provider
@
Number Number
If e-SIM(mention here):
Isolation/Faraday Bag Used Not Used
Seal Yes No
3. Chain of Custody
Date/Time Released by Sign Received by Sign | Remarks

S No.
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Digital Evidence (CPU/Laptop/HardDisk) Chain of Custody Tracking Form

1. Case Information

Case Id

Investigation Officer and
Office/Section

Ref. No. / Date

Exhibit Marking

2. Computer/Laptop Details

Owner’s Name

Brand/Model: Color:

Serial No. No of Hard-Disk:

Status(Condition) :

Seal Yes No
3. Hard Disk Details

Make: Model:

Serial No. Capacity (GB):

Status(Condition) :

Seal Yes No
4. Chain of Custody

Date/Time Released by Sign Received by Sign Remarks

S No.
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(TRT 99 T IIEH (¥) FT1 FwFaf-ua)
CD/ DVD/ Pendrive & ZlE VAT IQENTHI A TSN i q=at @ter

ARSI TETNT ATE-TH AAWT
IIE
L b 2 B (e a1 W K5 2 O P LG 2 G s e

#fr Rivea wie® a1,
ARAARL TETINT ATG-E ATAW, T, BISAST |

SRRE @A T8 AANHT TAl HUHT S TAT T o, T e,
I IRCE (U (ST AfeTd SRRT) T T .. GreqerEr
AT/ HEeT |9 Y CD/DVD/Pendrive ST UM -......... S T8 HETETHT
225G OO e o s et THEAT YerRua gl oAl

TH AT 9T QAT T Ih faedid SUSHoH WUET S8 SHISHET BEd & B
TRICHT X TRUAT 37 T ITh Head! aF ¥ (MDS/SHA256) GHT @dls Te
e sy TERTET AU TRUDT F |

qE, T Sfealad T JE GUET AT AT T TSEUH AR AT

TRUHT 5 |

L EI LI EARE R
1. EEATATE/SHE /I /AT T AT e, 22
R R HI FIAE TAT TRUHI I=AcAE =g (A) feuar
.............. (CD/DVD/PenDrive/Ef..........) STHTINA LT SETT THITHERT IS
() e
(£ R
QU s
(e, ATaa AfdHa)
................ | (Fe= T Ao g HHare 9, 9% T 9%)
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WUHT FISABl BME ] (MD5/SHA256) FHA Tl SHedl =il A ... ,
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(Digital Forensic Unit)

Forensic Examination Report

DFU Number: Exhibit ID: - Reported BS:
Fiscal Year: Date AD:
Requesting Agency:
Requester's Ref. Number:
Summary of Exhibit

DFU Registration Exhibit Packing
Date
Evidence Type Number of File
Software Used

Expert Opinion

The Hash Value of the file Contained in Exhibit "' " ( ) is as follows:

SN File Name Hash Value
1.
................................... Examined By
Examined By Name of Examiner 2
Name of Examiner 1 Rank
Rank Digital Forensic Unit, CIAA

Digital Forensic Unit, CIAA

Technical Reviewer
Name of Technical Reviewer
Rank
Digital Forensic Unit, CIAA
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(THT Q¥ I IUEHT () T FFaiead)
AEEA IO Jades! sier

(Digital Forensics Unit)
Forensic Examination Report

DFU Number: Exhibit Reported  BS:
Fiscal Year: ID: Date: AD:
Requesting Agency:

Requester’s Ref. Number:

Summary of Exhibit

Lab Registration Date Exhibit Packing

Evidence Type Number of Physical SIM

Device Status Number of Memory Card

Battery Status Lock Status

Device Information

Make

Model

Color

IMEI 1

IMEI 2

Storage Capacity

Time Zone

Locked/Unlocked

System (OS)

SIM Information

SIM 1 SIM 2

Service Provider

IMSI

ICCID

MSISDN

Number of E-SIM

Memory Card Information
Make - Model
Serial Number Capacity -
Information of Data Acquisition and Analysis
Mobile Phone Forensic Software Used Method of
Report
Report Format
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Expert Opinion

Exhibits:-
Note:-
......... E Xammed B cereneennes P
Name of Examiner 1 Name of Examiner 2
Rank Rank
Digital Forensic Unit, CIAA Digital Forensic Unit, CIAA

Technical Reviewer
Name of Technical Reviewer
Rank
Digital Forensic Unit, CIAA
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(Digital Forensic Unit)

Forensic Examination Report

DFU Number: Exhibit ID: Reported BS:
Fiscal Year: Date AD:
Requesting Agency:

Requester's Ref. Number:

Summary of Exhibit
DFU Registration Date Exhibit Packing
Evidence Type Number of Files
Software Used
Expert Opinion
SN File Hash Value Modified Date
Name
1.
......... E Xammed B cereeaen PR
Name of Examiner 1 Name of Examiner 2
Rank Rank
Digital Forensic Unit, CIAA Digital Forensic Unit, CIAA

Technical Reviewer
Name of Technical Reviewer
Rank
Digital Forensic Unit, CIAA




AIEA- 10
(THRT Q¥ T IISHT () ET qFar-od)
HFYEX THAT gfdagaad! gfer

(Digital Forensic Unit)
Computer Forensic Examination Report

DFU Number: Exhibit ID: Reported BS:
Fiscal Year: Date AD:
Requesting Agency:
Requester's Ref. Number:
Summary of Exhibit
DFU Registration Date Exhibit Packing
Evidence Type Device Status
Capacity Operating System
Write Blocker Used
Information of Data Acquisition and Analysis
Evidence Software Method
Examination Findings
Report Format
Expert Opinion
......... E Xammed B ceeecacaees .
Name of Examiner 1 Name of Examiner 2
Rank Rank
Digital Forensic Unit, CIAA Digital Forensic Unit, CIAA

Technical Reviewer
Name of Technical Reviewer
Rank
Digital Forensic Unit, CIAA
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	कानून, न्याय तथा संसदीय मामिला मन्त्रालयमा
	दर्ता नं. ५७/०८३, दर्ता मिति: २०८३।०६।२९
	1. संक्षिप्त नाम र प्रारम्भ: (१) यस कार्यविधिको नाम “अख्तियार दुरूपयोग अनुसन्धान आयोग फरेन्सिक इकाई (सञ्चालन) कार्यविधि, 208३” रहेको छ।
	2. परिभाषा: विषय वा प्रसङ्गले अर्को अर्थ नलागेमा यस कार्यविधिमा,-
	3. फरेन्सिक इकाई रहनेः (१) भ्रष्टाचार सम्बन्धी कसुरको अनुसन्धानको सिलसिलामा सङ्कलन भएको विवादास्पद प्रलेख, डिजिटल प्रमाण वा शङ्कित व्यक्तिको वैज्ञानिक परीक्षण गर्न आयोगको सचिवको सचिवालय अन्तर्गत फरेन्सिक इकाई रहनेछ।
	4. फरेन्सिक विवादास्पद प्रलेख इकाईको काम, कर्तव्य र जिम्मेवारी: (१) आयोगको प्रत्यक्ष रेखदेख, नियन्त्रण र निर्देशनमा रही दफा ३ को उपदफा (२) बमोजिम स्थापित फरेन्सिक विवादास्पद प्रलेख इकाईको काम, कर्तव्य र जिम्मेवारी देहाय बमोजिम हुनेछः-
	5. विवादास्पद प्रलेख सङ्कलन गर्ने विधि: आयोगको छानबिन अधिकृत वा अनुसन्धान अधिकृत वा अन्य कर्मचारी वा फरेन्सिक विवादास्पद प्रलेख इकाईमा कार्यरत कर्मचारीले विवादास्पद प्रलेख सम्बन्धी सबुद प्रमाण सङ्कलन गर्दा देहाय बमोजिम गर्नु पर्नेछः-
	(क) विवादास्पद प्रलेखको आवश्यकता अनुसार फोटो तथा भिडियो अभिलेख तयार गर्ने,
	(ख) बरामद वा सङ्कलन गरिएको कागजातको प्रकार, शीर्षक, कागजात नम्बर, मिति, जारी गर्ने निकाय, प्राप्त स्थान वा कार्यालय, सम्बन्धित व्यक्ति तथा अन्य आवश्यक विवरण उल्लेख गरी विवरण तयार गर्ने,
	(ग) विवादास्पद प्रलेखलाई कुनै प्रकारको चिन्ह, लेखोट, स्टेपल, पिन, मोड्ने वा अन्य भौतिक क्षति पुग्ने कार्य नगरी सुरक्षित रूपमा सङ्कलन गर्ने,
	(घ) प्रत्येक प्रलेख वा कागजातलाई छुट्टाछुट्टै लेबलिङ गरी गुणस्तरीय कागजी खाम वा उपयुक्त प्रमाण प्याकेटमा सुरक्षित प्याकेजिङ गर्ने,
	(ङ) विवादास्पद प्रलेख परीक्षणको क्रममा आवश्यक पर्ने तुलनायोग्य नमुनाको कानूनी प्रक्रिया पूरा गरी सुरक्षित रूपमा सङ्कलन गर्ने,
	(च) सङ्कलित विवादास्पद प्रलेखलाई चेन अफ कस्टडी कायम गरी फरेन्सिक विवादास्पद प्रलेख इकाईमा बुझाउने।
	6. विवादास्पद प्रलेख परीक्षणको लागि पठाउनु पर्ने: (१) भ्रष्टाचार सम्बन्धी कसुरको छानबिन तथा अनुसन्धानको सिलसिलामा सङ्कलन गरिएको विवादास्पद प्रलेखको वैज्ञानिक परीक्षण गर्न आवश्यक देखेमा आयोगको सम्बन्धित कार्यालय वा महाशाखा वा छानबिन अधिकृत वा अनुसन्धान...
	(२) उपदफा (१) बमोजिम प्राप्त विवादास्पद प्रलेख अनुसूची-३ बमोजिम चेकलिष्टको आधारमा पठाएको भएमा मात्र फरेन्सिक विवादास्पद प्रलेख इकाईले स्वीकार गर्नु पर्नेछ।
	(क) परीक्षणको लागि प्राप्त विवादास्पद प्रलेखको चेन अफ कस्टडीको अभिलेख राखी परीक्षण प्रारम्भ गर्ने,
	(ख) परीक्षणको क्रममा मूल (सक्कल) प्रतिलाई प्राथमिकता दिई आवश्यकता अनुसार उच्च गुणस्तरको प्रतिलिपि, डिजिटल इमेज तथा फोटोग्राफिक अभिलेख तयार गरी परीक्षण गर्ने,
	(ग) आवश्यकता अनुसार भिडियो स्पेक्ट्रल कम्पेरेटर (भी.एस.सी.) लगायत विभिन्न प्रकारका प्रकाश स्रोत तथा अन्य स्वीकृत वैज्ञानिक उपकरण प्रयोग गरी विवादास्पद प्रलेखको सूक्ष्म परीक्षण तथा विश्‍लेषण गर्ने,
	(घ) हस्तलेखन, हस्ताक्षर, औंठाछाप, मसी, कागज, मुद्रण प्रक्रिया, छाप, मोहर, सुरक्षा विशेषता, मेटाइएको, थप गरिएको, परिवर्तन गरिएको, इन्डेन्टेड लेखन  तथा अन्य सम्बन्धित पक्षको वैज्ञानिक परीक्षण गर्ने,
	(ङ) परीक्षण तथा विश्‍लेषणबाट प्राप्त तथ्य, वैज्ञानिक आधार तथा तुलनात्मक अध्ययनका आधारमा विशेषज्ञ राय तयार गर्ने।
	8. परीक्षण प्रतिवेदन तयार गर्नु पर्ने: (१) विवादास्पद प्रलेख विशेषज्ञ वा विश्‍लेषक वा परीक्षकले विवादास्पद प्रलेखको वैज्ञानिक परीक्षण तथा विश्‍लेषण गरी सोबाट प्राप्त तथ्य, प्रमाण तथा निष्कर्षका आधारमा आफ्नो विशेषज्ञ राय सहितको प्रतिवेदन तयार गर्नु पर्...
	(२) परीक्षण प्रतिवेदनमा देहायका विषय समावेश गरिएको हुनु पर्नेछः-
	(क) परीक्षणको लागि प्राप्त कागजातको विवरण,
	(ख) परीक्षण गरिएका प्रश्न बमोजिमका समाधानहरू,
	(ग) प्रयोग गरिएको वैज्ञानिक विधि तथा उपकरण,
	(घ) परीक्षणबाट प्राप्त तथ्य तथा विश्‍लेषण,
	(ङ) विशेषज्ञको निष्कर्ष।
	(3) परीक्षण प्रतिवेदनमा सम्बन्धित विशेषज्ञ वा परीक्षक वा विश्‍लेषकको हस्ताक्षर तथा आवश्यकता अनुसार फरेन्सिक डकुमेन्ट विशेषज्ञबाट प्रमाणीकरण गरेको हुनु पर्नेछ।
	(४) फरेन्सिक विवादास्पद प्रलेख इकाईले परीक्षण प्रतिवेदन अनुसूची-४ बमोजिमको ढाँचामा तयार गरी सोको एक प्रति आयोगको सम्बन्धित कार्यालय वा महाशाखा वा छानबिन अधिकृत वा अनुसन्धान अधिकृत वा तोकिएको अधिकारीलाई उपलब्ध गराई अर्को प्रति अभिलेखको रूपमा इकाईमा स...
	(५) उपदफा (४) बमोजिम परीक्षण प्रतिवेदन उपलब्ध गराउँदा वैज्ञानिक परीक्षणको लागि पठाइएको विवादास्पद प्रलेख वा नमुना समेत सिलबन्दी गरी फिर्ता पठाउनु पर्नेछ।
	(२) उपदफा (१) बमोजिम तयार भएको सारांश प्रतिवेदनको आधारमा फरेन्सिक परीक्षणको लागि प्राप्त भएको डिजिटल सबुद प्रमाण र सोसँग सम्बन्धित उपकरणको वैज्ञानिक तथ्य, विश्‍लेषण तथा विशेषज्ञ राय सहितको परीक्षण प्रतिवेदन अनुसूची-१४, अनुसूची-१५, अनुसूची-१६ र अनुसू...
	(३) उपदफा (२) बमोजिम तयार गरिने प्रतिवेदनको ढाँचालाई विषयवस्तुको आधारमा आवश्यकता अनुसार परिमार्जन गरी प्रयोग गर्न सकिनेछ।
	स्पष्टीकरण: यस दफाको प्रयोजनको लागि "प्रतिवेदन" भन्नाले प्रतिवेदनको विद्युतीय प्रतिलाई समेत जनाउँछ।
	(४) उपदफा (२) बमोजिम परीक्षण प्रतिवेदन उपलब्ध गराउँदा वैज्ञानिक परीक्षणको लागि पठाइएको डिजिटल सबुद प्रमाण र सोसँग सम्बन्धित उपकरण समेत सिलबन्दी गरी फिर्ता पठाउनु पर्नेछ।
	१८. अन्य फरेन्सिक ल्याबमार्फत् परीक्षण गराउनु पर्ने: विवादास्पद प्रलेख वा डिजिटल सबुद प्रमाण र सोसँग सम्बन्धित उपकरण वा शङ्कित व्यक्ति, साक्षी वा अन्य व्यक्तिको यस कार्यविधि बमोजिम परीक्षण गर्न नसकिने अवस्था भएमा फरेन्सिक इकाईले अन्य फरेन्सिक ल्याबमार...
	१९. गोपनीयता कायम राख्‍नु पर्ने: (१) फरेन्सिक इकाईका विशेषज्ञ, विश्‍लेषक, परीक्षक, प्राविधिक, सहायक तथा परीक्षण कार्यमा संलग्न प्रत्येक कर्मचारीले परीक्षणका क्रममा प्राप्त जानकारी, परीक्षण नतिजा, प्रतिवेदन तथा सम्बन्धित कागजातको गोपनीयता कायम राख्‍नु ...
	(२) कानून बमोजिम अधिकारप्राप्त निकाय वा अदालतको आदेश भएकोमा बाहेक अन्य अवस्थामा परीक्षण प्रतिवेदन, परीक्षण सम्बन्धी विवरण वा कागजात कुनै तेस्रो पक्षलाई उपलब्ध गराउन पाइने छैन।
	२०. प्रतिवेदन पेश गर्नु पर्ने: फरेन्सिक इकाईले यस कार्यविधि बमोजिम आफूले गरेको कामको मासिक प्रगति प्रतिवेदन आयोगको सचिव समक्ष पेश गर्नु पर्नेछ।
	२१. आयोगको निर्णय बमोजिम हुने: यो कार्यविधि कार्यान्वयन गर्दा कुनै बाधा अड्काउ परेमा आयोगको निर्णय बमोजिम हुनेछ।
	२२. खारेजी र बचाउ: (1) अख्तियार दुरूपयोग अनुसन्धान आयोग डिजिटल फरेन्सिक युनिट (सञ्चालन) कार्यविधि, 20७४ खारेज गरिएको छ।
	(2) उपदफा (१) बमोजिम खारेज भएको कार्यविधि बमोजिम भए गरेका काम कारबाही यसै कार्यविधि बमोजिम भए गरेको मानिनेछ।
	(दफा ४ को उपदफा (१) को खण्ड (च) सँग सम्बन्धित)
	(दफा ४ को उपदफा (१) को खण्ड (छ) सँग सम्बन्धित)
	विवादास्पद प्रलेख परीक्षणमा प्रयोग हुने उपकरण तथा सामग्री
	(क)  प्रयोगशाला उपकरण:
	1. भिडियो स्पेक्ट्रल कम्पेरेटर (भी.एस.सी.),
	2. म्याग्निफाइङ्ग ग्लास (१०x),
	3. Mini AFIS Standalone system with a perpetual license and 5 years of support (औँठाछापको लागि),
	4. Double Monitor Computer (Min. 28 inch) (औँठाछापको लागि),
	5. Digital Camera (Forensic Grade),
	6. कागजात क्याबिनेट,
	7.  प्रयोगशाला प्रमाण भण्डारण क्याबिनेट,
	8. अन्य आवश्यक कुराहरू।
	(ख) परीक्षणका लागि आवश्यक उपकरण तथा सामानहरू:
	१.  प्रमाण खाम,
	२.  प्रमाण भण्डारण फोल्डर,
	३.  पारदर्शी पोलिस्टर प्रमाण स्लीभ,
	४.  प्रमाण लेबल,
	५.  प्रमाण श्रृङ्‍खला अभिलेख रजिष्टर,
	६.  नाप्ने स्केल,
	७.  जाँच पन्जा,
	८.  फोटोग्राफिक स्केल,
	९.  प्रयोगशाला कागजात किट,
	१०. Forensic Light Source,
	११. Photo Printer,
	१२. अन्य आवश्यक कुराहरू।
	(दफा ६ को उपदफा (२) सँग सम्बन्धित)
	(दफा ८ को उपदफा (4) सँग सम्बन्धित)
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